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1. Introduccion

En Innova Digital Solutions en adelante INDIGITAL, somos conscientes de la importancia de los datos
personales y del peligro que puede generar su tratamiento de modo indiscriminado, por lo cual es
necesario asegurar la proteccién de los datos personales sin crear barreras técnicas que limiten o
interfieran en los flujos de informacién, asegurando la confidencialidad de los datos personales no
publicos e informacién clasificada.

Para INDIGITAL es importante implementar medidas de seguridad orientadas a proveer el adecuado
tratamiento de los datos personales recolectados como parte del ejercicio de sus funciones, asi como
también asegurar la confidencialidad de la informacidn y la proteccion de los datos personales de los
Usuarios.

El presente documento abarca la forma y/o medios en que los datos personales son recolectados,
utilizados, tratados y almacenados por INDIGITAL, evitando posibles incidencias de seguridad como:
pérdida, tratamiento o acceso no autorizado, fuga o robo de informacidn, entre otros.

2. Publico al que va dirigido

El presente Plan de Privacidad es publicado en la pagina web de INDIGITAL
(www.indigitalsolutions.com), y de uso obligatorio para todo el personal de INDIGITAL y terceros que

participan o intervienen en alguno de los procesos de Registro y Emisién de Certificados Digitales.

3. Declaracion de privacidad de la informacion

INDIGITAL presta servicios de Registro para la emisién, reemisidn, revocacidon y suspension de
Certificados Digitales a personas naturales y personas juridicas, asegurando la proteccién de los datos
personales proporcionada por los Usuarios de manera voluntaria en los tramites o procesos de
emision o revocacion de Certificados Digitales.

Este Plan de Privacidad aplica a todo el proceso y actividades que realiza INDIGITAL como Entidad de
Registro para la emision, reemisidn, revocacion y suspension de Certificados Digitales.

4. Responsable del plan de privacidad

Dando conformidad a lo establecido en la Guia de Acreditacidn de Entidades de Registro, INDIGITAL
ha designado un Oficial de Privacidad de Datos, quién serd la persona encargada de los asuntos
relativos a la proteccidn de los datos personales.

Cualquier consulta, sugerencia o comentario con relaciéon al mismo, debe ser dirigido al Oficial de
Seguridad de la Informacién y Privacidad de Datos via correo electrénico a la siguiente direccion
(seguridadyprivacidad@indigitalsolutions.com).



http://www.indigitalsolutions.com/
mailto:oficialdeseguridadyprivacidad@indigitalsolutions.com

5. Medios de publicacion

La presente Politica de Privacidad estard a disposicion del publico usuario, del personal de INDIGITAL y
terceros que intervengan en el proceso de Entidad de Registro en la pagina web
(www.indigitalsolutions.com).

6. Responsable del tratamiento de los datos personales

INDIGITAL es el titular del banco de datos personales de la Entidad de Registro y del tratamiento de los
mismos, es decir, de la recopilacién, registro, organizacidén, almacenamiento, conservacion,
elaboracion, extraccion, consulta, utilizacién, bloqueo y supresidn de los datos personales.

7. Mecanismo de divulgacion

El texto integro y actualizado de la presente politica se pondra y mantendra a disposicion de los
interesados en la pagina web de INDIGITAL (www.indigitalsolutions.com) y en el repositorio de la

organizacion.
8. Oficial de privacidad de datos

El Oficial Privacidad de Datos es la persona encargada y de contacto en todos los asuntos referentes a
la proteccidn de datos personales, siendo sus funciones:

1. Velar por el cumplimiento de la Politica y el Plan de Privacidad, asi como lo estipulado en la Ley
de Proteccidn de Datos Personales - Ley N° 29733.

2. Impulsar la adopcion de medidas correctivas y de mejora para asegurar el cumplimiento de la
normativa de proteccién de datos personales.

3. Impulsar y promover buenas practicas para la Proteccidn de Datos Personales.

4. Brindar a los usuarios la informacién necesaria para el ejercicio de sus derechos, la correccién
de sus datos personales, entre otros.

5. Actualizar la Politica y el Plan de Privacidad, ademas de proponer lineamientos y mecanismos
orientados a asegurar la adecuada proteccién de los datos personales.

6. Gestionar las reclamaciones formuladas por los titulares de los datos personales.

9. Datos personales gestionados

9.1. Concepto de dato o informacion personal

Segun lo establecido por el Reglamento de la Ley de Proteccién de Datos Personales - Ley N° 29733, se
entiende por “datos personales” a aquella informacidon numérica, alfabética, grafica, fotografica sobre
habitos personales, o de cualquier otro tipo concerniente a las personas naturales que las identifica o
las hace identificables a través de medios que puedan ser razonablemente utilizados.


http://www.indigitalsolutions.com/

9.2. Tipos de datos personales recolectados

INDIGITAL recogerd Unicamente datos personales de las personas naturales o informacién de
relevancia de las personas juridicas para la emisidn, reemisién, revocacidon y suspension de los
Certificados Digitales. Estos datos o informacién seran proporcionados en las solicitudes de clientes a
través de la pdagina web (www.indigitalsolutions.com) y completados a través del registro del

formulario de pre solicitud.

En ningln caso se recopilardn datos personales que revelen el origen étnico o racial, opiniones o
convicciones politicas, creencias filoséficas, religiosas o morales, ingresos econémicos, afiliacién a
algun sindicato, e informacidn relacionada a la salud o vida sexual.

Los datos o informacién personal recogida tienen como finalidad verificar y autenticar la identidad del
Usuario y comprobar la informacién presentada a efecto de emitir su Certificado Digital, asi como para
brindar de manera oportuna y eficiente el servicio de Entidad de Registro.

Es funcion de INDIGITAL hacer el levantamiento de los datos personales e informacién de las personas
juridicas, identificar y autenticar la identidad del titular o suscriptor del Certificado Digital, comprobar
la informacidn proporcionada, aprobar o denegar las solicitudes respectivas y gestionar ante la EC
vinculada, la emisidn, reemisién, suspension o revocacién de los Certificados Digitales.

Para persona natural y persona juridica de nacionalidad peruana se verifica y comprueba la identidad y
la capacidad de ejercicio de los derechos civiles del solicitante mediante la consulta a RENIEC.

En caso de personas juridicas, el representante legal de la misma, debera acreditar sus facultades de
representacién mediante la Vigencia de Poder emitida por la SUNARP.

La identificacion y comprobacion de ciudadanos extranjeros se realiza mediante su Carné de
Extranjeria y la consulta a la pagina web de la Superintendencia Nacional de Migraciones.

El Certificado Digital contendra los datos de identificacion de la persona natural o de la persona
juridica; en caso de la persona juridica se incorpora los datos del representante legal o suscriptor del
Certificado Digital. Estos datos seran avalados por la ER a efecto del otorgamiento del Certificado
Digital.

Para la emision de un Certificado Digital, es necesario incorporar el correo electrénico proporcionado
por el titular o suscriptor.

Las direcciones de correo electrénico para fines de contacto, asi como la informaciéon que ha sido
proporcionada por el Usuario no deben ser compartidas con terceras personas, salvo expresa
autorizacion del mismo.

Toda la informacidon proporcionada por el Usuario estara incluida en la base de datos que sera
administrada por INDIGITAL para los fines de la Entidad de Registro.



9.3.

Datos personales gestionados

INDIGITAL para la prestacion del servicio, mantiene y registra la siguiente informacién de los Usuarios:

1.

9.4.

Datos de identificacién personal.

Correos electrénicos personales y numeros telefénicos.

Solicitud de emision o revocacion de un Certificado Digital, y todos los documentos solicitados
de acuerdo al tipo de certificado.

Informacion confidencial

Dando conformidad a lo establecido en la Guia de Acreditacion de Entidades de Registro, el personal

de INDIGITAL que interviene en el proceso de Entidad de Registro debe mantener la confidencialidad

de la siguiente informacion:

1.

9.5.

Informacién que pueda permitir a entidades no autorizadas la construccién de un perfil de las
actividades de los Usuarios.

Informacién que pueda permitir a entidades no autorizadas establecer la existencia o
naturaleza de las relaciones entre los Usuarios.

La causa que motivo la suspensidn o revocacion del Certificado Digital.

Informacién personal provista por los Usuarios que no sea la autorizada para estar contenida
en los Certificados Digitales ni en la CRL.

Toda la documentacién contenida en el expediente que custodia INDIGITAL y que no forma
parte de la informaciéon contenida en el Certificado Digital.

Informacion publica — No confidencial

Los datos personales que serdn publicos son aquellos que se incluye en los Certificados Digitales, en la

CRLYy la siguiente informacion:

vk N e

9.6.

Datos de identidad del titular y/o suscriptor que figuran en el Certificado Digital.
Las fechas de emision y de caducidad del Certificado Digital.

La Lista de Certificados Digitales Revocados (CRL).

La informacidn contenida en la Declaracién de Practicas de Registro.

La informacion contenida en la Politica de Privacidad.

Excepciones a la reserva de la informacion confidencial

La informacion confidencial del Usuario serd Unicamente revelada o comunicada cuando una orden

judicial asi lo determine o, cuando ésta sea solicitada, de manera expresa, por el titular de los datos

personales.

9.7.

Periodo de conservacion de la informacion



INDIGITAL mantendrd la informacién personal de los Usuarios de los Certificados Digitales por un
periodo de diez (10) afios, a partir de la fecha de revocacidn del Certificado Digital.

10.Acceso y correccion de la informacion confidencial

10.1. Acceso alainformaciéon personal
10.1.1. Usuarios
Los Usuarios pueden ejercer los siguientes derechos:

1. Acceder a su informaciéon personal y solicitar se modifiquen sus datos personales cuando no
sean correctos o no estén actualizados.

2. Solicitar todo tipo de informacion referente a: ciclo de vida y usos del Certificado Digital,
procedimientos de acceso y correccidon de los datos contenidos en el Certificado Digital, la
finalidad del tratamiento de sus datos y a quiénes se puede o se ha transmitido sus datos.

3. Solicitar informacién respecto de las entidades Publicas o Privadas a quienes se han
transmitido sus datos.

El usuario cliente podra ejercer sus derechos dirigiéndose a las Oficinas de INDIGITAL, para lo cual
deberad identificarse mediante su documento de identidad, el cual debe encontrarse vigente.

10.1.2. Personal de INDIGITAL

El personal de INDIGITAL que interviene en el proceso de Entidad de Registro, sélo tendra acceso a los
datos o informacién personal de los Usuarios Clientes o informacién confidencial, de acuerdo al perfil
asignado y siempre que dicho acceso sea necesario para el desempefio de sus actividades y/o
funciones.

INDIGITAL llevara un control de las personas que tiene acceso a dicha informacion.
10.2. Correccion de la informacion personal
10.2.1. Informacion personal incluida en el Certificado Digital

Los Certificados Digitales seran emitidos con la informacién suministrada por los Usuarios en el
Formulario de pre-solicitud. No obstante, es obligacién del Operador de Validacion de INDIGITAL
verificar que la informacién consignada por el solicitante en el Formulario de Registro coincide con el
Documento Nacional de Identidad (DNI) o Carné de Extranjeria.

Durante el proceso de Registro y Emision del Certificado Digital, el Operador de Registro debe recordar
al Usuario o Solicitante, que debe mantener los datos actualizados consignados en su Certificado
Digital, debiendo poner en conocimiento a INDIGITAL cualquier cambio o modificacidon antes de la
Emision del Certificado Digital.



INDIGITAL no asumira responsabilidad alguna cuando el error de informacidn registrada en el
Certificado Digital, ha sido a causa de datos inadecuados o errdneamente consignados por el Usuario
en el respectivo Formulario de Registro y por ende en la respectiva Solicitud de Registro. Sin embargo
esta accion no exime al Operador de Validacion de su obligaciéon de verificar correctamente Ia
informacidn proporcionada por el Usuario.

10.2.2. Procedimiento de correccién y/o modificacién de datos

INDIGITAL podra corregir y/o modificar los datos personales incorporados en el Certificado Digital,
previa solicitud expresa del Usuario Cliente, antes de generar el Certificado Digital en la plataforma de
la EC vinculada, generando una nueva solicitud de registro.

Si el Certificado Digital ya ha sido generado, se debera revocar el Certificado Digital y emitir un nuevo
Certificado Digital consignando los datos correctos.

11.Medidas de seguridad

El personal de INDIGITAL que interviene en la Entidad Registro, solo tendra acceso a los datos
personales necesarios para el desarrollo de sus funciones y deberd cumplir con las medidas de
seguridad descritas en la Politica de Seguridad de INDIGITAL.

Los documentos (fisicos o digitales) que contengan datos personales no publicos e informacion
confidencial deberan estar archivados o almacenados en soportes de informacién que permitan
identificar el tipo de informacidon que contienen y deberan ser inventariados. Estos soportes de
informacidon deberan protegerse y sélo tendran acceso las personas autorizadas por el Oficial de
Privacidad de Datos o por el Gerente de INDIGITAL responsable de la Entidad de Registro.

Las medidas de seguridad estaran orientadas a proteger en todo momento la informacion frente a
riesgos como:

Pérdida de informacion

Acceso no autorizado a la informacion
Modificacién de la informacion

Mal uso de la informacion

Revelacién de informacién no autorizada
Almacenamiento no autorizado de informacién

NoukwnNnpeE

Transferencia no autorizada de informacién

Todo el personal de INDIGITAL que interviene en el proceso de la Entidad de Registro esta obligado a
cumplir con las medidas de seguridad descritas en la Politica de Privacidad de INDIGITAL, por lo tanto
su incumplimiento acarreara la aplicacidon de sanciones administrativas, asimismo debera guardar el
debido secreto y confidencialidad sobre los datos personales que conozca en el desarrollo de sus
funciones.



Es obligacién del personal de INDIGITAL notificar al Oficial de Privacidad de Datos las incidencias de las
que tenga conocimiento respecto a la informacién y recursos protegidos, de acuerdo a los
procedimientos establecidos para tales fines.

12.Uso de los datos personales

INDIGITAL usara los datos personales proporcionados por los Usuarios, Unicamente para el desarrollo
de sus funciones (Servicio de Emision, Reemisidn, Revocacion y Suspension de Certificados Digitales).

Es obligacién del personal de INDIGITAL resguardar en todo momento la Confidencialidad e Integridad
de la Informacién.

13.Tratamiento de los datos personales

INDIGITAL efectuara el tratamiento de los datos personales que han sido recolectados en el proceso de
Registro y Emision de Certificados Digitales, con el propdsito de gestionar y controlar adecuadamente
los servicios contratados por los Usuarios.

INDIGITAL llevara un registro de acceso a la informacién resguardada y/o protegida, conforme a lo
sefialado en la Politica de Seguridad.

14.Procedimiento de revision

Para fines de salvaguardar y comprobar la correcta aplicacién del presente Plan de Privacidad se
implementa los siguientes procedimientos:

14.1. Revision rutinaria

El Oficial de Privacidad de Datos realizara dos auditorias anuales para verificar el cumplimiento de la
proteccion de los datos personales y lo sefialado en la Politica y Plan de Privacidad, debiendo revisar y
proponer los cambios que considere necesarios acorde a la normativa vigente de proteccion de datos
personales, para ello emitira un informe con las recomendaciones respectivas.

14.2. Revision Extraordinaria

El Oficial de Privacidad de Datos, de creerlo necesario llevard a cabo en cualquier momento una
auditoria extraordinaria, para verificar el cumplimiento de las medidas de seguridad vigentes
orientadas a proteger los datos personales y la informacion confidencial.

15.Aprobaciéon y modificaciones

El presente documento fue aprobado por la Alta Direccion de INDIGITAL el 31 de mayo de 2019. Para
que este documento sea considerado valido debe contar como minimo con la Firma Digital del
Responsable de la Entidad de Registro de INDIGITAL. En caso de realizarse modificaciones, debera
consignarse el registro de cambios en el historial de modificaciones del documento.



16.Mecanismo de divulgacion

El texto integro y actualizado del presente documento se pondra y mantendrad a disposicién de los
interesados en la pagina web de INDIGITAL (www.indigitalsolutions.com) y en el repositorio de la

Entidad de Registro de la organizacion.

17.Documentos de referencia

a) Politica de Privacidad

En caso de duda, aclaracién o para mas informacidn sobre el uso de esta Politica y la aplicacidn de su
contenido, por favor consulte via correo electrénico al Oficial de Privacidad de Datos
(seguridadyprivacidad @indigitalsolutions.com).
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