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1. Introduccion



INNOVA DIGITAL SOLUTIONS SAC en adelante INDIGITAL, es una empresa Peruana con impecable
trayectoria; dedicada a innovar, desarrollar y generar soluciones integrales en tecnologia en el ambito
empresarial. Contamos con amplia experiencia y trayectoria trabajando con tecnologia PKI de Firma
Digital y Gestion Documental.

La clave de nuestro crecimiento, lo debemos principalmente al equipo humano honesto, profesional y
con un gran talento y experiencia en esta tecnologia. Un equipo que ayuda a crecer diariamente con
ideas e innovaciones pensadas para nuestros clientes.

El presente documento se elabora con el fin de establecer el marco normativo y legal definido en la Guia
de Acreditacién de Entidad de Registro del INDECOPI, para optar como Entidad de Registro vinculada a
la Entidad de Certificacién CAMERFIRMA PERU.

2. Vision General

La ER — INDIGITAL estd vinculada a la EC — CAMERFIRMA PERU, la cual se encuentra amparada bajo el
marco de la IOFE del INDECOPI. La entidad de registro brinda los servicios de emisién, revocacién,
reemision y suspensiéon de Certificados Digitales.

La emision del Certificado Digital se realiza de manera presencial o remota de acuerdo con lo definido
en el presente documento.

Se emiten Certificados Digitales de persona natural y persona juridica para peruanos y extranjeros, bajo
el cumplimiento de los requisitos por tipo de certificados solicitados.

3. Nombre e identificacion del documento

e Nombre: Declaracién de Practicas de Entidad de Registro de INDIGITAL
e Versién: 1.0

e Website: www.indigitalsolutions.com

e Fecha de edicion: 31/05/2019

e Fecha de ultima modificacidén: 31/05/2019

e Lugar: Lima, Peru

4. Participantes

4.1. Entidad de Certificacion

La EC vinculada a la ER es CAMERFIRMA PERU, la funcién principal de la EC es emitir, reemitir, revocary
suspender los Certificados Digitales, de acuerdo con lo especificado en su correspondiente Declaracidn
de Practicas de Certificacion (CPS).

4.2. Entidad de Registro o Verificacion



La funcién principal de una ER es la verificaciéon de la identidad de los solicitantes de Certificados
Digitales. La ER debe realizar el levantamiento de datos y la comprobaciéon de la informacién
suministrada por el solicitante. Asimismo, debe aprobar o rechazar las solicitudes de emisién, revocacién
o suspension de Certificados Digitales, comunicando a la respectiva EC vinculada de acuerdo con lo
estipulado a su Declaracion de Practicas de Registro (en adelante RPS).

4.3. Titulares y suscriptores

Las Entidades Finales pueden ser personas naturales o personas juridicas. Las personas naturales se
constituyen siempre en Titulares del Certificado Digital, mientras que las personas juridicas,
dependiendo del tipo de Certificado Digital, se constituyen en Titular o en Titular y suscriptor.

4.4. Terceros que confian

Los terceros que confian pueden ser personas naturales, juridicas, equipos, servicios o cualquier otro
ente diferente al suscriptor que decide aceptar y confiar en un Certificado Digital emitido por las EC
vinculaday, por lo tanto, en las firmas digitales correspondientes.

4.5. Otros participantes

Se considera como otros participantes a aquellas entidades que proveen servicios de soporte a las
operaciones del proceso de certificacién digital. En la eventualidad que una ER requiera la tercerizacion
de algun servicio debe suscribirse un acuerdo de tercerizacién que cuente con las cldusulas especificas
relacionadas con la seguridad de la informacién y la proteccion de los datos personales de acuerdo con
la normativa y legislacion del Estado Peruano.

5. Organizacion que administra el documento

La organizacion encargada de la administracion (elaboracidn, registro, mantenimiento y actualizacidn)
de este documento es:

e Nombre: Innova Digital Solutions - INDIGITAL S.A.C.

e Direccién de correo: indigital@indigitalsolutions.com

e Direccién: Av. Republica de Panama N° 3535 Oficina N° 1204 Torre A. San Isidro
e Numero de teléfono: 01- 7195537

6. Persona de contacto

e Contacto: Responsable de la Entidad de Registro

e Direccién de correo electrénico: rhuaman@indigitalsolutions.com

e Direccidn: Av. Republica de Panama N° 3535 Oficina N° 1204 Torre A. San Isidro
e Numero de teléfono: 01- 7195537


mailto:indigital@indigitalsolutions.com
mailto:identidaddigital@reniec.gob.pe

7. Definiciones y Acronimos

a) AAC: Autoridad Administrativa Competente (CFE del INDECOPI)

b) CRL o LCR: Certificate Revocation List (Lista de Certificados Revocados)

c) CFE: Comision Transitoria para la Gestion de la Infraestructura Oficial de Firma Electrénica
d) EC: Entidad de Certificacion

e) ER: Entidad de Registro o Verificacidn

f) IOFE: Infraestructura Oficial de Firma Electrdnica

g) ISO: International Organization for Standardization

h) OCSP: Online Certificate Status Protocol (Protocolo del estado en linea del certificado)
i)  PKI: Public Key Infrastructure (Infraestructura de Clave Publica)

j)  PSC: Prestador de Servicios de Certificacion Digital

k) RPS: Declaracién de Practicas de Registro o Verificacién de una ER

[) SHA: Secure Hash Algorithm

m) TSL: Trust Services List

n) CPS: Declaracion de Practicas de Certificacion

o) CP: Politicas de Certificacion

8. Publicacidn y difusion del documento

La RPS es publicada en la pagina web de INDIGITAL (www.indigitalsolutions.com), su difusidn se realiza
a través del correo electronico indicado por el Titular/suscriptor.

Todas las modificaciones relevantes en la documentacién de la ER, serdn comunicadas al INDECOPI y las
nuevas versiones del documento seran publicadas en la pagina web de INDIGITAL.

La RPS serd firmada digitalmente por el Responsable de la Entidad de Registro de INDIGITAL,
garantizando la integridad de mismo, la cual podra ser verificada, tal como lo estipula la guia de entidad
de registro vigente.

Asimismo, la Declaracién de Practicas y Politicas de Certificacidén de la EC vinculada son publicadas en la
pagina web de CAMERFIRMA (www.camerfirma.com).

9. Revision y Frecuencia de publicacion

La ER - INDIGITAL revisa los documentos normativos al menos una vez al afio, gestiona y actualiza sus
repositorios conforme a la siguiente frecuencia:

e Declaracién de Practicas de Registro (RPS) de INDIGITAL: Actualizado cada vez que la ER aprueba
una nueva version.

e Politicay Plan de Privacidad: Actualizado cada vez que la ER aprueba una nueva version.

e Politica de Seguridad: Actualizado cada vez que la ER aprueba una nueva version.


http://www.indigitalsolutions.com/
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10. Responsabilidades del suscriptor

Los suscriptores o titulares de los certificados digitales provistos por la ER-INDIGITAL, son responsables
y estan obligados a revisar el presente documento, la CPS y las Politicas de Certificacion de la EC
vinculada, a fin de tener conocimiento del servicio, infraestructura y procedimientos empleados para la
gestion del ciclo de vida de los certificados digitales, asi como las obligaciones de cada parte.

11. Responsabilidades de los terceros que confian

Un tercero que confia puede ser requerido a cumplir con las obligaciones establecidas en la CPS de la EC
vinculada y la RPS de la ER.

El tercero que confia verifica la informaciéon de la ER, a través de la documentacion publicada en la pagina
web de INDIGITAL, la cual esta basada en las normativas peruanas y es parte de la IOFE, debiendo
cumplir con las obligaciones mencionadas en dichos documentos.

12. Terceros contratistas

No aplica a la ER.

13. Certificados Digitales

La ER proporcionara Certificados Digitales para persona natural y persona juridica:

a) Certificados de Persona Natural, caracterizados por el hecho de que pertenecen a una Persona
Fisica, que actla a nombre propio y representacién (siendo en este caso el Titular y suscriptor
del certificado la misma persona).

b) Certificados de Persona Juridica, la cual puede ser:

e Certificado de Atributos, caracterizados por el hecho que el Titular del certificado es una
persona juridica, que faculta a una persona natural de atributos que le permiten actuar en
nombre de la persona juridica. Dichos atributos pueden ser limitados como el caso de
certificados de funcionarios o empleados, o plenos como es el caso del representante legal
de la persona juridica.

e Certificados de Agente Automatizado, cuando el poseedor de la clave privada es un
dispositivo informatico perteneciente a una persona juridica que realiza las operaciones de
firma y descifrado de forma automadtica, y cuyas acciones se encuentran bajo la
responsabilidad de una Persona Fisica que es el suscriptor del certificado.



13.1. Uso apropiado de los Certificados Digitales

La ER ofrecera los tipos de Certificados Digitales que forman parte de los servicios de la EC, segln su
propdsito, los cuales se distinguen por el tipo de proceso de verificacién.

Para persona natural, serd la persona natural quien asuma los roles de Titular, procediéndose de la
misma manera al registro o verificacién de su identidad y asumiendo las obligaciones como suscriptor
del Certificado Digital en aplicacién del Art. 14° del Reglamento de la Ley de Firmas y Certificados
Digitales, aprobado por D.S 052-2008-PCM.

Las obligaciones del Titular son:

1) Entregar informacidn veraz bajo su responsabilidad.

2) Actualizar la informacion proporcionada a la ER cuando estos ya no resulten exactos o son
incorrectos.

3) Custodiar su contrasefia o clave de identificacidon personal (PIN) de acceso a su clave privada de
forma diligente, tomando las precauciones razonables para evitar su pérdida, revelacion,
modificacion o uso no autorizado.

4) Observar las condiciones establecidas por la ER para la utilizacion del Certificado Digital y la
generacion de firmas digitales.

5) Realizar un uso debido y correcto del Certificado Digital.

6) Notificar de inmediato a la ER en caso detecte que se ha incluido informacidn incorrecta o
inexacta en el Certificado Digital.

7) Solicitar inmediatamente a la ER la revocacién de su Certificado Digital en caso de tener
conocimiento o sospecha de la ocurrencia de alguna de las siguientes circunstancias:

a) Exposicidn, puesta en peligro o uso indebido de la llave privada o de la contrasefia o PIN
de acceso a su llave privada. El compromiso de la clave privada puede darse, entre otras
causas, por pérdida, robo o conocimiento por terceros de la clave personal de acceso.

b) Deterioro, alteracién o cualquier otro hecho u acto que afecte la clave privada o la
contrasefia o PIN de acceso a su llave privada.

8) Solicitar de inmediato a la ER la revocacion del certificado cuando:

a) Lainformacidn contenida en el Certificado Digital ya no resulte correcta.

b) El Titular y suscriptor deja de ser miembro de la comunidad de interés o se sustrae de
aquellos intereses relativos a la ER.

Asimismo, el Titular del certificado asumira las responsabilidades, por los dafios y perjuicios que pudiese
causar por aportar datos falsos, incompletos o inexactos, asi como, es de su exclusiva responsabilidad el
uso indebido, incorrecto o no acorde a los fines para el que fue extendido el certificado. A tal efecto, la
ER estd excluida de toda responsabilidad.

Para los certificados digitales de atributos y para agentes automatizados la solicitud debe ser hecha por
un representante designado por la persona juridica, el cual debera presentar al Operador de Registro de
la ER la documentacién legal que acredite sus facultades como representante.



14. Solicitud de certificados digitales de persona natural

En el caso de personas naturales, la solicitud debera ser hecha por la misma persona quién es
también el titular del certificado digital.

14.1.

Descripcion de procedimientos

Para proporcionar el Certificado Digital de personal natural (Titular), se debe:

El solicitante a través de la pagina web www.certificados.pe o www.indigitalsolutions.com,

solicita la cotizacion y brinda los siguientes datos: nimero de RUC, teléfono y correo electrénico.
El correo electrénico asociado al Certificado Digital es de su uso exclusivo, ya que a través de
este se le notificara sobre los procesos y ciclos de vida de su certificado digital.

El Operador de Registro de la ER via correo electrénico envia la cotizacién con la informacidn de
los requerimientos para la emisién de los Certificados y los requisitos minimos de compatibilidad
de los médulos criptograficos homologados por la RENIEC.

El solicitante debe enviar por correo electrénico el Voucher de pago y los documentos
correspondientes a la cuenta de correo del operador de registro y posterior a ello se le envia el
enlace para el registro de la pre-solicitud.

El Solicitante recibira en su correo electrdnico la confirmacién de la pre-solicitud y la aceptacion
de los términos de uso del Certificado Digital, a su vez se le informa que debera presentarse en
la ER para realizar la verificacién presencial fisica y la entrega de los documentos
correspondientes. Si existe alguna duda en cuanto al proceso de la verificacidon presencial el
solicitante puede comunicarse con el Operador de Registro de la ER via correo electrénico o a
los nimeros telefénicos que estan publicados en las paginas web www.certificados.pe o

www.indigitalsolutions.com.

El Operador de Registro y Validacidn serd el encargado de validar la identidad del solicitante.
Una vez el Solicitante realiza la confirmacidn de la pre-solicitud, los operadores de registro de la
ER reciben un correo con el enlace a la plataforma de la EC vinculada para su validacién y gestién
(visualizar datos, modificar, validar o eliminar).

Una vez que el operador de registro valide la solicitud se procede a la descarga o insercion del
certificado en el mddulo criptogréfico y se le enviara al solicitante a su correo el pin de
revocacion del certificado.

Si la ER provee el modulo criptografico éste debe tener la certificacién FIPS 140 — 2 Nivel 2 y ser
compatible con la plataforma de la EC.

Si los Certificados Digitales son solicitados en algun departamento o ciudad distinta a las oficinas
de la ER, y la misma es quién provee el médulo criptografico, la inserciéon de los Certificados
Digitales en el mddulo criptografico se realiza en las instalaciones de la ERy se envia a través
de un proveedor de Courier.
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e Sjel cliente provee su mismo mddulo criptografico el operador de registro debe comprobar la
vigencia (vida util), los requisitos minimos y la compatibilidad con la plataforma EC, en este caso
la descarga o insercidn del certificado digital sera en las instalaciones de la ER.

14.2. Verificacion presencial

En el caso que el Certificado Digital sea solicitado en la ciudad donde se encuentra la oficina de la ER es
necesario consignar el siguiente documento (DNI del solicitante del Certificado Digital), el cual se
verificard para corroborar que los datos sean correctos, luego se realizara el trdmite de Verificacion
Presencial fisica del Solicitante ante el Operador de Registro y Validacién de la ER para una correcta
identificacion de este, la cual se realizard en las instalaciones de |la ER o del cliente previa cita.

Si el Certificado Digital es solicitado en algin departamento o ciudad distinta a las oficinas de la ER se
solicita la verificacion de identidad por parte de un notario y el documento contractual de la ER, los
documentos se envian a través de un proveedor de Courier hasta las instalaciones de la ER.

14.3. Verificacion mediante consulta de bases nacionales

La identidad del solicitante se verifica a través de medios no repudiables, los cuales son:

e En el caso de ciudadanos peruanos, por las bases de datos del RENIEC (Validacidon de DNI).
e En el caso de extranjeros, por las bases de datos de Migraciones (Validacién de Carné de
Extranjeria).

14.4. Verificacion de los datos de la solicitud

Para validar los datos de la solicitud, que seran consignados a la EC vinculada es necesario que se hayan
realizado las siguientes obligaciones:

e Tramite de Verificacidon Presencial Fisica del solicitante ante el Operador de Registro y Validacidn
de la ER para una correcta identificacién de este.

e Comprobacidn de la validez y vigencia de los datos en la documentacién consignada por el
solicitante.

14.5. No repudio de la solicitud

Los datos de la solicitud para la emision de Certificados Digitales son validados por los Operadores de
Registro de la ER a través de la plataforma de la EC vinculada, la cual permite garantizar su autenticidad
y no repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10, a
través de un canal seguro SSL, el cual es administrado por la EC vinculada.

14.6. Aprobacion o rechazo de la solicitud



La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la emisién del Certificado
Digital debiendo contar previamente con el documento contractual de la ER legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacion
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacidon de rechazar la solicitud de emisidn del Certificado Digital en los
siguientes casos:

e Siel solicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
o Sielresultado de la verificacion de identidad del Titular fue negativo.

14.7. No repudio a la invitacion de generacion de claves e instalacién del certificado

La solicitud de la ER a la EC vinculada con los datos validados del solicitante se realiza en PKCS#10, a
través de un canal seguro SSL el cual es administrado por la EC vinculada.

14.8. Contrato del titular

El titular debe firmar el documento contractual legalizado de la ER en sefial de conformidad de las
cladusulas de este, donde se indica las responsabilidades y todo lo inherente al Certificado Digital.

14.9. Tiempo de procesamiento

El maximo tiempo de respuesta para la emisidn del certificado digital sera de 2 dias, luego de haber sido
aprobada la validacion de identidad y de la verificacidon del pago respectivo por el servicio brindado.

15. Re-emisidn de certificados de persona natural

La plataforma dispuesta por la EC permite realizar la re-emision de Certificados Digitales, cuando la fecha
de expiracién de este sea proxima o haya expirado. Una vez realizados todos los procesos y validaciones
correspondientes a la solicitud, se obtendra un nuevo par de claves y un nuevo Certificado Digital.

15.1. Descripcion de procedimientos

Para la re-emision de Certificados Digitales de persona natural el operador de registro informa con
anticipacién a través del correo electrdnico al titular del certificado digital sobre la re-emisién del mismo;
a suvez envia todas las especificaciones para la gestion. En este caso el titular del certificado digital debe
validar su identidad a través de la verificaciéon de identidad por parte de un notario y el documento
contractual de la ER legalizado, también puede realizar la validaciéon de identidad a través de la
verificacion presencial fisica en las instalaciones de la ER o en las instalaciones de la empresa para ello
debera seguir el procedimiento inicial de verificacién de identidad.

15.2. Frecuencia de re-emision



La re-emisidn solo se realizara una vez, para certificados cuya fecha de expiracién es menor o igual a un
afio, antes de cumplirse el periodo de vigencia. El certificado re-emitido debe tener un periodo de
vigencia maximo de un afio.

En el caso de certificados revocados o expirados se seguird el procedimiento inicial de verificacién de
identidad.

15.3. Solicitantes

Sélo los Titulares de Certificados Digitales pueden solicitar la re-emisidn de certificados.

15.4. No repudio de la solicitud

Los datos de la solicitud para la re-emisién de Certificados Digitales son validados por los Operadores de
Registro de la ER, a través de la plataforma de la EC, la cual permite garantizar su autenticidad y no
repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS10, a través
de un canal seguro SSL el cual es administrado por la EC vinculada.

15.5. Verificacion de los datos de la solicitud

Para la verificacién de identidad remota se validara los datos a través del documento de verificacién de
identidad por un notario y el documento contractual legalizado, los cuales deben ser enviados a la ER
por un Courier. La comprobacién de la validez y vigencia de los datos en la documentacién consignada
se realizara a través de los instrumentos publicos.

En el caso que el titular solicite realizar verificacidon presencial fisica en las instalaciones de la ER o en las
instalaciones de la empresa debera seguir el procedimiento inicial de verificacion de identidad. La ER
realiza la verificacion de identidad del solicitante en el caso de ciudadanos peruanos, por las bases de
datos del RENIEC mediante la comprobacion de su Documento Nacional de Identidad vigente (Validacién
de DNI). En el caso de tratarse de solicitantes extranjeros, la ER realiza la verificacién con el carné de
extranjeria.

15.6. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la re-emisidén del Certificado
Digital debiendo contar previamente con el documento contractual de la ER legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacion
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacién de rechazar la solicitud de reemision del Certificado Digital en los
siguientes casos:



e Siel solicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacién de identidad del Titular fue negativo.

15.7. No repudio de la invitacion de generacidn de claves e instalacion del certificado

La solicitud de la ER a la EC vinculada con los datos validados del solicitante se realiza en PKCS#10, a
través de un canal seguro SSL el cual es administrado por la EC vinculada.

15.8. Contrato del titular

El titular debe firmar el documento contractual legalizado de la ER en seiial de conformidad de las
cldusulas de este donde se indica las responsabilidades y todo lo inherente a los Certificados Digitales.

15.9. Tiempo de procesamiento

El maximo tiempo de respuesta para la emisidn del certificado digital sera de 2 dias, luego de haber sido
aprobada la validacion de identidad y de la verificacion del pago respectivo por el servicio brindado.

16. Solicitud de certificados de persona juridica de atributos

En el caso de Certificados Digitales de atributos, la persona juridica se considera como Titular del
certificado y los empleados vienen a ser los suscriptores. El solicitante debera especificar en su solicitud,
la lista de suscriptores y el tipo de atributo al que correspondera cada certificado digital, diferenciando
al representante legal de la persona juridica de los trabajadores que como parte de su cargo requieren
de un Certificado Digital. Esta lista debera ser debidamente firmada por el representante legal o una
persona asignada por él. Un mismo suscriptor podra efectuar solicitudes referentes a multiples Titulares,
siempre y cuando exista entre las partes una relacion de por medio que faculte al suscriptor para
proceder de esa manera.

La solicitud debe ser realizada por un representante legal designado por la persona juridica, el cual
deberd presentar al Operador de Registro de la ER, la documentacion legal que acredite sus facultades
como representante.

16.1. Descripcion de procedimientos

Los certificados se emitirdn en mddulos criptograficos, cuando el certificado sea para facturacion
electrénica se emitird en formato p.12:

e El solicitante a través de la pagina web www.certificados.pe o www.indigitalsolutions.com,

solicita la cotizacidn y brinda los siguientes datos: nimero de RUC, teléfono y correo electrénico.
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El correo electrénico asociado al Certificado Digital es de su uso exclusivo, ya que a través de
este se le notificara sobre los procesos y ciclos de vida de su certificado digital.

El Operador de Registro de la ER via correo electrénico envia la cotizacidén con la informacion de
los requerimientos para la emisidn de los Certificados.

El solicitante debe enviar por correo electrénico el Voucher de pago y los documentos
correspondientes a la cuenta de correo del operador de registro y posterior a ello se le envia el
enlace para el registro de la pre-solicitud.

El Solicitante recibira en su correo electrdnico la confirmacién de la pre-solicitud y la aceptacidn
de los términos de uso del Certificado Digital, a su vez se le informa que debera presentarse en
la ER para realizar la verificacion presencial fisica y la entrega de los documentos
correspondientes. Si existe alguna duda en cuanto al proceso de la verificacidn presencial fisica
el solicitante puede comunicarse con el Operador de Registro de la ER via correo electrénico o
a los nimeros telefénicos que estan publicados en las paginas web www.certificados.pe o

www.indigitalsolutions.com.

El Operador de Registro y Validacion serd el encargado de validar la identificacion del solicitante.
Una vez el Solicitante realiza la confirmacion de la pre-solicitud debe guardar el cddigo de
descarga en un lugar seguro ya que lo utilizara para la descarga del certificado digital; los
operadores de registro de la ER reciben un correo con el enlace a la plataforma de Camerfirma
para su validacién y gestion (visualizar datos, modificar, validar o eliminar).Al solicitante le
llegard un correo con el enlace para la generaciéon del Certificado Digital en formato p.12

Para la emisién de Certificados Digitales de persona juridica de atributos en mddulo criptografico se

debe:

El solicitante a través de la pagina web www.certificados.pe o www.indigitalsolutions.com,

solicita la cotizacidn y brinda los siguientes datos: nimero de RUC, teléfono y correo electrénico.
El correo electrénico asociado al Certificado Digital es de su uso exclusivo, ya que a través de
este se le notificara sobre los procesos y ciclos de vida de su certificado digital.

El Operador de Registro de la ER via correo electrénico envia la cotizacién con la informacidn de
los requerimientos para la emisién de los Certificados y los requisitos minimos de compatibilidad
de los médulos criptograficos homologados por la RENIEC.

El solicitante debe enviar por correo electronico el Voucher de pago y los documentos
correspondientes a la cuenta de correo del operador de registro y posterior a ello se le envia el
enlace para el registro de la pre-solicitud.

El Solicitante recibird en su correo electrdnico la confirmacién de la pre-solicitud y la aceptacién
de los términos de uso del Certificado Digital, a su vez se le informa que debera presentarse en
la ER para realizar la verificacion presencial fisica y la entrega de los documentos
correspondientes. Si existe alguna duda en cuanto al proceso de la verificacidn presencial fisica
el solicitante puede comunicarse con el Operador de Registro de la ER via correo electrdnico o
a los nimeros telefénicos que estdn publicados en las paginas web www.certificados.pe o

www.indigitalsolutions.com.
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16.2.

El Operador de Registro y Validacion serd el encargado de validar la identificacion del solicitante.
Una vez el Solicitante realiza la confirmacién de la pre-solicitud, los operadores de registro de la
ER reciben un correo con el enlace a la plataforma de Camerfirma para su validacidn y gestidn
(visualizar datos, modificar, validar o eliminar).

Una vez que el operador de registro valide la solicitud se procede a la descarga o insercion del
certificado en el mddulo criptografico y se le enviara al solicitante a su correo el pin de
revocacion del certificado.

Sila ER provee el modulo criptografico éste debe tener la certificacidon FIPS 140 — 2 Nivel 2 y ser
compatible con la plataforma de la EC.

Si los Certificados Digitales son solicitados en algun departamento o ciudad distinta a las oficinas
de la ER, y la misma es quién provee el médulo criptogréfico, la insercién de los Certificados
Digitales en el mdédulo criptografico se realiza en las instalaciones de la ER y se envia a través
de un proveedor de Courier.

Si el cliente provee su mismo maddulo criptogréfico el operador de registro debe comprobar la
vigencia (vida util), los requisitos minimos y la compatibilidad con la plataforma EC, en este caso
la descarga o insercidn del certificado digital sera en las instalaciones de la ER.

Acreditar la existencia de la persona juridica

Este proceso se valida a través de la vigencia de poder, la autenticidad del mismo se verifica en linea a

través de la plataforma de la SUNARP con un tiempo menor que 90 dias.

16.3.

Reconocimiento de nombres y marcas registradas

La ER solicitara la documentacion o informacidn necesaria con la finalidad de garantizar que un nombre

o marca pertenece al Titular del Certificado Digital solicitante. En el caso de la validacién para personas

juridicas, no se podrd volver asignar un nombre de Titular que ya haya sido asignado a un Titular

diferente. La documentacidn por presentar para la verificacion es la vigencia de poder y la ficha RUC en

la cual el estado del contribuyente debe estar activo y la condicidn del domicilio fiscal debe estar habido.

La ER no se hace responsable ante alguna disputa concerniente a la propiedad de nombres de personas

naturales o juridicas, nombres de dominio, marcas o nombres comerciales.

16.4.

Acreditar facultades de solicitantes

El solicitante de los certificados digitales debera acreditar, a través de la vigencia de poder expedida

por la SUNARP sus facultades como representante legal.

16.5.

Verificacion mediante consulta de base de datos nacionales

La identidad del solicitante se verifica a través de medios no repudiables, los cuales son:

En el caso de ciudadanos peruanos, por las bases de datos del RENIEC (Validacion de DNI).



e En el caso de extranjeros, por las bases de datos de Migraciones (Validacién de Carné de
Extranjeria).

16.6. Verificacion de los datos de la solicitud

Para validar los datos de la solicitud, que seran consignados a la EC es necesario que se hayan realizado
las siguientes obligaciones:

e Tramite de Verificacién Presencial Fisica del solicitante ante el Operador de Registro y Validacién
de la ER para una correcta identificacién de este.

e Comprobacion de la validez y vigencia de los datos en la documentacién consignada por el
solicitante.

16.7. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la emisidon del Certificado
Digital debiendo contar previamente con el documento contractual de la ER legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacion
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacidon de rechazar la solicitud de emisidn del Certificado Digital en los
siguientes casos:

e Sijel solicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacién de identidad del Titular fue negativo.

16.8. Contrato del titular

El suscriptor debe firmar el documento contractual legalizado de la ER en sefal de conformidad de las
cldusulas de este donde se indica las responsabilidades y todo lo inherente a los Certificados Digitales.

16.9. No repudio de la solicitud

Los datos de la solicitud para la emisién de Certificados Digitales son validados por los operadores de
registro de la ER, a través de la plataforma de la EC vinculada, la cual permite garantizar su autenticidad
y no repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS10, a
través de un canal seguro SSL el cual es administrado por la EC vinculada.

16.10. Asignacion de suscriptores

La persona juridica adopta el papel de titular del certificado digital y las personas naturales (sus
empleados) vienen a ser los suscriptores de los certificados. Los suscriptores deben estar de acuerdo



con la responsabilidad que implica el obtener el certificado digital, por lo que el operador de registro de
la ER verificara que el suscriptor declarado por la persona juridica esta de acuerdo, y es quien recibe el
certificado digital, y que no se trata de una suplantacion de identidad de suscriptores.

16.11. Verificacion de la identidad de los suscriptores

La identidad del suscriptor sera verificada:

e En el caso de ciudadanos peruanos, por las bases de datos del RENIEC.
e En el caso de extranjeros, por las bases de datos de Migraciones.

En cualquiera de las siguientes formas:

e De manera presencial en las instalaciones de la ER.
e De manera presencial en las instalaciones del cliente, o un lugar asignado por él en presencia de
un representante de la ER.

El suscriptor esta en la obligacion de presentar el original de su Documento Nacional de Identidad, en
caso de Nacionalidad Peruana; o Carné de Extranjeria en caso de extranjeros.

16.12. Verificacidn de las facultades laborales de los suscriptores

El operador de la ER verificara la documentacion legal (vigencia de poder) en la cual se evidencia y
acredita el ejercicio del cargo en concreto, incluyendo las limitaciones y facultades de actuar como
empleado de la persona juridica correspondientes a dicho cargo.

16.13. Verificacion de los datos de la solicitud

Para validar los datos de la solicitud, que seran consignados a la EC es necesario que se hayan realizado
las siguientes obligaciones:

e Tramite de Verificacion Presencial Fisica del solicitante ante el Operador de Registro y Validacién
de la ER para una correcta identificacién de este.

e Comprobacidn de la validez y vigencia de los datos en la documentacién consignada por el
solicitante.

16.14. Informacidn no verificada del suscriptor o titular

De manera general no debe incluirse en los certificados informacién no verificada del suscriptor o el
titular segun sea el caso. La IOFE permite una excepcion en el caso de la direccidn de correo electrdnico
del suscriptor. En este caso se debe comprobar que la direccidon de correo electrénico que se incluye en



el certificado es la que efectivamente desea incluir el solicitante. Pero, la ER no tiene que comprobar ni
la existencia de la cuenta de correo electrdnico indicada por el solicitante, ni que la direccidn sea Unica,
ni su correcto funcionamiento, toda la responsabilidad recae en el solicitante.

16.15. No repudio de la invitacidon de generacion de claves e instalacion del certificado

La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10; a través de un
canal seguro SSL. En caso de realizarse la generacidn de clave fuera de las instalaciones de la ER la
peticion PKCS#10 se realiza a través de medios de comunicaciéon no repudiables con canal seguro SSL
para prever posibles suplantaciones de identidad digital.

16.16. Tiempo de procesamiento

El maximo tiempo de respuesta para la emisidn del certificado digital sera de 2 dias, luego de haber sido
aprobada la validacion de identidad y de la verificacién del pago respectivo por el servicio brindado.

17. Re-emisidn de certificados de persona juridica de atributos

La plataforma dispuesta por la EC vinculada permite realizar la re-emisiéon de Certificados Digitales,
cuando la fecha de expiracion del mismo sea préxima o haya expirado. Una vez realizados todos los
procesos y validaciones correspondientes a la solicitud, se obtendrd un nuevo par de claves y un nuevo
Certificado Digital.

17.1. Descripcion de procedimientos

Para la re-emision de Certificados Digitales de persona juridica de atributos el operador de registro
informa con anticipacién a través del correo electrénico al titular del certificado digital sobre Ila
reemision del mismo; a su vez envia todas las especificaciones para la gestidon. En este caso el titular del
certificado digital debe validar su identidad a través de la verificacidon de identidad por parte de un
notario y el documento contractual de la ER legalizado, también puede realizar la validacion de identidad
a través de la verificacidon presencial fisica en las instalaciones de la ER o en las instalaciones de la
empresa para ello debera seguir el procedimiento inicial de verificacidon de identidad.

17.2. Autorizado para realizar la solicitud

Solo el titular y/o suscriptor designado como representante legal por la persona juridica ante la ER a
través de la documentacion legal (vigencia de poder) que acredite sus facultades como representante
legal puede realizar la solicitud de la re-emisién del Certificado Digital.

17.3. Frecuencia de re-emision



En el caso de certificados expirados la re-emision solo puede ser realizada una vez, para certificados
cuya fecha de expiracién es menor o igual a dos afios. El certificado re-emitido tendra un periodo de
vigencia maximo de un afio.

En el caso de certificados revocados, la re-emisidn requiere de una validacién inicial de identidad.

17.4. No repudio de la solicitud

Los datos de la solicitud para la re-emision de Certificados Digitales son validados por los operadores de
registro de la ER a través de la plataforma de la EC vinculada, la cual permite garantizar su autenticidad
y no repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10 a
través de un canal seguro SSL el cual es administrado por la EC vinculada.

17.5. \Verificacion de los datos de la solicitud

Para la verificacién de identidad remota se validara los datos a través del documento de verificacién de
identidad por un notario y el documento contractual legalizado, los cuales deben ser enviados a la ER
por un Courier. La comprobacién de la validez y vigencia de los datos en la documentacién consignada
se realizara a través de los instrumentos publicos.

En el caso que el titular solicite realizar verificacidon presencial fisica en las instalaciones de la ER o en las
instalaciones de la empresa debera seguir el procedimiento inicial de verificacion de identidad. La ER
realiza la verificacidn de identidad del solicitante en el caso de ciudadanos peruanos, por las bases de
datos del RENIEC mediante la comprobacion de su Documento Nacional de Identidad vigente (Validacién
de DNI). En el caso de tratarse de solicitantes extranjeros, la ER realiza la verificacién con el carné de
extranjeria.

17.6. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la re-emisién del Certificado
Digital debiendo contar previamente con el documento contractual de la ER legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacién
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacidn de rechazar la solicitud de re-emisidn del Certificado Digital en los
siguientes casos:

e Siel solicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacién de identidad del Titular fue negativo.

17.7. No repudio de la invitacidon de generacidn de claves e instalacion del certificado



La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10 a través de un
canal seguro SSL. En caso de realizarse la generacién de clave fuera de las instalaciones de la ER Ia
peticion PKCS#10 se realiza a través de medios de comunicacidn no repudiables con canal seguro SSL el
cual es administrado por la EC vinculada.

17.8. Conformidad de los suscriptores

Los suscriptores deberan expresar su conformidad respecto a la re-emisidn de los Certificados Digitales
a través del documento contractual de la ER legalizado y firmado por el solicitante donde constan las
responsabilidades de la Entidad de Registro, de la Entidad de Certificacion y del Titular de los Certificados
Digitales, aceptando las responsabilidades implicadas, asi como las consecuencias de no cumplir con lo
estipulado.

17.9. Tiempo de procesamiento

El maximo tiempo de respuesta para la emisidn del certificado digital sera de 2 dias, luego de haber sido
aprobada la validacion de identidad y de la verificacidon del pago respectivo por el servicio brindado.

18. Solicitud de certificados de persona juridica - agente automatizado

Si el Certificado Digital esta designado para ser usado por un agente automatizado, la titularidad del
certificado y de las firmas digitales generadas a partir de dicho certificado corresponderd a la persona
juridica, la cual debera ser duefia del agente automatizado. La atribucidon de responsabilidad de
suscriptor, para tales efectos, corresponde al representante legal, que en nombre de la persona
juridica solicita el Certificado Digital.

18.1. Descripcion de procedimientos

Para la emisién de Certificados Digitales de agente automatizado solo para facturacién electrénica se
emitird en formato p.12 se debe:

e El solicitante a través de la pagina web www.certificados.pe o www.indigitalsolutions.com,

solicita la cotizacidn y brinda los siguientes datos: nimero de RUC, teléfono y correo electrénico.
El correo electrdnico asociado al Certificado Digital es de su uso exclusivo, ya que a través de
este se le notificara sobre los procesos y ciclos de vida de su certificado digital.

e El Operador de Registro de la ER via correo electrénico envia la cotizacién con la informacidn de
los requerimientos para la emisidn de los Certificados.

e El solicitante debe enviar por correo electrénico el Voucher de pago y los documentos
correspondientes a la cuenta de correo del operador de registro y posterior a ello se le envia el
enlace para el registro de la pre-solicitud.

e El Solicitante recibird en su correo electrdnico la confirmacién de la pre-solicitud y la aceptacién
de los términos de uso del Certificado Digital, a su vez se le informa que debera presentarse en
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la ER para realizar la verificaciéon presencial fisica y la entrega de los documentos
correspondientes. Si existe alguna duda en cuanto al proceso de la verificacidn presencial fisica
el solicitante puede comunicarse con el Operador de Registro de la ER via correo electrénico o
a los nimeros telefénicos que estan publicados en las paginas web www.certificados.pe o

www.indigitalsolutions.com.

e ElOperador de Registro y Validacidn serd el encargado de validar la identificacion del solicitante.

e Una vez el Solicitante realiza la confirmacién de la pre-solicitud debe guardar el cddigo de
descarga en un lugar seguro ya que lo utilizara para la descarga del certificado digital; los
operadores de registro de la ER reciben un correo con el enlace a la plataforma de Camerfirma
para su validacién y gestion (visualizar datos, modificar, validar o eliminar).Al solicitante le
llegara un correo con el enlace para la generacidon del Certificado Digital en formato p.12

18.2. Acreditar la existencia de la persona juridica

Este proceso se valida a través de la vigencia de poder, la autenticidad del mismo se verifica en linea a
través de la plataforma de la SUNARP en un tiempo menor a 90 dias.

18.3. Acreditar las facultades del solicitante

El solicitante de los certificados digitales debera acreditar, a través de la vigencia de poder expedida
por la SUNARP sus facultades como representante legal.

18.4. \Verificacion mediante consulta de base de datos nacionales

La identidad del solicitante se verifica a través de medios no repudiables, los cuales son:

e En el caso de ciudadanos peruanos, por las bases de datos del RENIEC (Validacidon de DNI).
e En el caso de extranjeros, por las bases de datos de Migraciones (Validacién de Carné de
Extranjeria).

18.5. Reconocimientos de nombres y marcas registrados

La ER solicitara la documentacion o informacidn necesaria con la finalidad de garantizar que un nombre
o marca pertenece al Titular del Certificado Digital solicitante. En el caso de la validacién para personas
juridicas, no se podrd volver asignar un nombre de Titular que ya haya sido asignado a un Titular
diferente. La documentacidn a presentar para la verificacidn es la vigencia de poder y la ficha RUC en la
cual el estado del contribuyente debe estar activo y la condicién del domicilio fiscal debe estar habido.
La ER no se hace responsable ante alguna disputa concerniente a la propiedad de nombres de personas
naturales o juridicas, nombres de dominio, marcas o nombres comerciales.

18.6. Verificacion de los datos de la solicitud
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Para validar los datos de la solicitud, que seran consignados a la EC es necesario que se hayan realizado
las siguientes obligaciones:

e Tramite de Verificacion Presencial Fisica del solicitante ante el Operador de Registro y Validacién
de la ER para una correcta identificacién del mismo.

e Comprobacidn de la validez y vigencia de los datos en la documentacion consignada por el
solicitante.

18.7. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la emisidn del Certificado
Digital debiendo contar previamente con los términos y condiciones legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacidn
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacidon de rechazar la solicitud de emisidn del Certificado Digital en los
siguientes casos:

e Sjelsolicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacién de identidad del Titular fue negativo.

18.8. Contrato del titular

El suscriptor debe firmar el documento contractual legalizado de la ER en sefal de conformidad de las
cldusulas de este donde se indica las responsabilidades y todo lo inherente a los Certificados Digitales.

18.9. No repudio de la solicitud

Los datos de la solicitud para la emisién de Certificados Digitales son validados por los operadores de
registro de la ER, a través de la plataforma de la EC, la cual permite garantizar su autenticidad y no
repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10, a través
de un canal seguro SSL el cual es administrado por la EC vinculada.

18.10. No repudio de la peticidn del certificado

La solicitud de los Certificados Digitales se realiza a través de la plataforma de la EC, la cual cuenta con
todos los medios no repudiables. Cada uno de los procesos para obtener el Certificado Digital asegura
gue proviene de la entidad validada y por las personas autorizadas. La solicitud de la ER a la EC con los
datos validados del solicitante se realiza en PKCS#10 a través de un canal seguro SSL. En caso de
realizarse la generacién de clave fuera de las instalaciones de la ER la peticion PKCS#10 se realiza a través
de medios de comunicacién no repudiables con canal seguro SSL el cual es administrado por la EC
vinculada.



18.11. Tiempo de procesamiento

El maximo tiempo de respuesta para la emisidn del certificado digital sera de 2 dias, luego de haber sido
aprobada la validacion de identidad y de la verificacién del pago respectivo por el servicio brindado.

19. Re-emisidn de certificados de persona juridica — agente automatizado

La re-emisién de certificados digitales para agentes automatizados solo puede ser realizada una vez,
cuando haya sido revocado un certificado digital antes de ser cumplido su periodo de vigencia

19.1. Descripcion de procedimientos

Para la re-emisidn de Certificados Digitales de agentes automatizados el operador de registro informa
con anticipacién a través del correo electrénico al titular del certificado digital sobre la re-emisién del
mismo; a su vez envia todas las especificaciones para la gestion. En este caso el titular del certificado
digital debe validar su identidad a través de la verificaciéon de identidad por parte de un notario y el
documento contractual de la ER legalizado, también puede realizar la validacion de identidad a través
de la verificacidn presencial fisica en las instalaciones de la ER o en las instalaciones de la empresa para
ello debera seguir el procedimiento inicial de verificacion de identidad.

19.2. Autorizado para realizar la solicitud

Solo el titular y/o suscriptor designado como representante legal por la persona juridica ante la ER a
través de la documentacion legal (vigencia de poder) que acredite sus facultades como representante
legal puede realizar la solicitud de la re-emisidén del Certificado Digital.

19.3. Frecuencia de re-emision

La re-emision sélo puede ser realizada una vez, cuando haya sido revocado un certificado digital antes
de ser cumplido su periodo de vigencia.

19.4. No repudio de la solicitud

Los datos de la solicitud para la re-emisidn de Certificados Digitales son validados por los operadores de
registro de la ER a través de la plataforma de la EC vinculada, la cual permite garantizar su autenticidad
y no repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10 a
través de un canal seguro SSL el cual es administrado por la EC vinculada.

19.5. Verificacion de los datos de la solicitud

Para la verificacién de identidad remota se validara los datos a través del documento de verificacién de
identidad por un notario y el documento contractual legalizado, los cuales deben ser enviados a la ER



por un Courier. La comprobacién de la validez y vigencia de los datos en la documentacidn consignada
se realizara a través de los instrumentos publicos.

En el caso que el titular solicite realizar verificacidon presencial fisica en las instalaciones de la ER o en las
instalaciones de la empresa debera seguir el procedimiento inicial de verificacion de identidad. La ER
realiza la verificacidn de identidad del solicitante en el caso de ciudadanos peruanos, por las bases de
datos del RENIEC mediante la comprobacion de su Documento Nacional de Identidad vigente (Validacion
de DNI). En el caso de tratarse de solicitantes extranjeros, la ER realiza la verificacién con el carné de
extranjeria.

19.6. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacién de la solicitud para la re-emisién del Certificado
Digital debiendo contar previamente con los términos y condiciones legalizado y firmado por el
solicitante donde constan las responsabilidades de la Entidad de Registro, de la Entidad de Certificacidn
y del Titular de los Certificados Digitales.

La ER tiene la potestad y obligacidn de rechazar la solicitud de re-emisidn del Certificado Digital en los
siguientes casos:

e Sjelsolicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacién de identidad del Titular fue negativo.

19.7. No repudio de la invitacion de generacidon de claves e instalacion del certificado

La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10 a través de un
canal seguro SSL. En caso de realizarse la generacion de clave fuera de las instalaciones de la ER la
peticion PKCS#10 se realiza a través de medios de comunicacidn no repudiables con canal seguro SSL el
cual es administrado por la EC vinculada.

19.8. Tiempo de procesamiento

El maximo tiempo de respuesta para la re-emisidn del certificado digital serd de 2 dias, luego de haber
sido aprobada la validacion de identidad y de la verificacion del pago respectivo por el servicio brindado.

20. Entidades de certificacion afiliadas a la ER

La ER — INDIGITAL se encuentra afiliada y/o vinculada a la EC — CAMERFIRMA PERU.

20.1. Publicacion de Entidades



La informacion normativa de la EC vinculada se encuentra en la pagina web de INDIGITAL
www.indigitalsolutions.com.

20.2. Publicacion de CP y CPS

Los documentos de Politica de Certificacion (CP) y la Declaracion de Practicas de Certificacion (CPS) de
la EC vinculada, se publicaran en la pagina web www.camerfirma.com.pe.

20.3. Publicacion de certificaciones

La EC vinculada cuenta con la acreditacion web Webtrust for Certification Authorities Resolucion de
Acreditacidn o cualquiera de sus equivalentes reconocidos por la AAC, las cuales se encuentran
publicadas en la pagina web www.camerfirma.com.pe.

20.4. Publicacion de un documento que acredite la representacion de la EC

El documento que acredita la vinculacion con la EC se publicard en la péagina web
www.indigitalsolutions.com.

20.5. Limitacidn de responsabilidades

La limitacién de responsabilidades, por los temas de compensacién y garantias con la EC vinculada se
encuentra definida en los contratos firmados por ambas partes.

21. Revocacion de certificados de persona natural o juridica

A efectos de una solicitud de revocacidn, el Titular y suscriptor de un Certificado Digital, bajo su
responsabilidad, pueden realizar la mencionada solicitud, al tener conocimiento de la ocurrencia de
cualquiera de las siguientes situaciones:

e Por exposicion, puesta en peligro o uso indebido de la clave privada.

e Por deterioro, alteracién o cualquier otro hecho u acto que afecte la clave privada.

e Revocacién de las facultades de representacidon y/o poderes de los representantes legales o
apoderados de la persona juridica privada o publica.

e Cuando la informacidn contenida en el certificado ya no resulte correcta.

e Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos
intereses relativos a la ER.

e Cuando el suscriptor o Titular incumple las obligaciones a las que se encuentra comprometido
dentro de la IOFE, a través de lo estipulado en el “Acuerdo del Suscriptor”.

e Por decisidon de la legislacion respectiva.

e Por resolucion administrativa o judicial que lo ordene.

e Por suplantacion de identidad.
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21.1. Descripcion de procedimientos

El solicitante podra revocar su certificado digital; accediendo a la plataforma de la EC vinculada
www.camerfirma.com en el menu de Area de Usuario y subment de Revocar certificado o directamente

a través del link:
https://status.camerfirma.com/certificados_2010/revocar_certificado.php haciendo uso del PIN de
revocacidn que recibié en su correo electrénico al momento de confirmar la validacion de la solicitud.

21.1.1. Registro de documentos

La ER registrara y archivara la solicitud y los documentos de sustento presentados por el solicitante
dejando constancia de la persona que efectla la solicitud, la relacidn que tiene ésta con el Titular, las
razones de la solicitud, las acciones tomadas para la verificacion de la veracidad de la solicitud, fecha
y hora de la revocacién y de la notificacion de la misma EC vinculada, sus suscriptores y los terceros
que confian. En cumplimiento de la Politica de Seguridad de la ER, toda la documentacién serd
protegida contra acceso no autorizado y destruccidn. En caso que no se acepte la revocacion, se dejara
constancia de los hechos que motivaron dicha denegatoria.

21.2. Solicitantes

Conforme a lo establecido por la Ley, el tipo de personas que pueden solicitar la revocacion de un
Certificado Digital son las siguientes:

e El Titular del certificado.

e Un suscriptor pueda efectuar solicitudes referentes a multiples Titulares, siempre y cuando
exista entre las partes una relacion de por medio que faculte al suscriptor para proceder de esa
manera.

e LaECoER que emitié el certificado.

e UnJuez que conforme a Ley decida revocar el certificado.

e Un tercero que tenga pruebas fehacientes del uso indebido del certificado, el compromiso de la
clave u otro motivo de revocacién mencionado en la Ley, los reglamentos de acreditacién y el
presente documento.

En el caso de personas juridicas, los Titulares de los Certificados Digitales pueden solicitar la
revocacion de los mismos, por lo que la solicitud debe ser hecha por un representante designado por
la persona juridica, el cual debera presentar al Operador de Registro de la ER, un documento que
acredite sus facultades como representante.

En el supuesto que como parte de la solicitud inicial el representante ya ha sido validado y registrado
por la ER, sera suficiente con presentar su solicitud firmada de forma manuscrita (previa presentacién
de su documento de identidad) o con firma digital al operador de registro.

21.3. No repudio de la solicitud
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Los datos de la solicitud para la revocacion de los Certificados Digitales son validados por los operadores
de registro de la ER a través de la plataforma de la EC, la cual permite garantizar su autenticidad y no
repudio. La solicitud de la ER a la EC con los datos validados del solicitante se realiza en PKCS#10 a través
de un canal seguro SSL el cual es administrado por la EC vinculada.

21.4. Aprobacion o rechazo de la solicitud

La ER debe comunicar a la EC vinculada la aprobacion de la solicitud para la revocacién del Certificado
Digital, a través de un medio de comunicacién no repudiable con canal seguro SSL, el cual sera brindado
por la EC.

La ER tiene la potestad y obligacion de rechazar la solicitud de revocacion del Certificado Digital en los
siguientes casos:

e Sjel solicitante no tiene plena capacidad de ejercicio de sus derechos civiles.
e Sielresultado de la verificacion de identidad del Titular fue negativo.

21.5. Ejecucion de la revocacion

La ER publicard los tiempos méaximos que tardard la ejecuciéon de la revocacion de los Certificados
Digitales, desde la solicitud de los Titulares o suscriptores. Una vez aceptada la solicitud este tiempo no
debe ser mayor a 2 horas para la actualizacién de la base de datos de las consultas OCSP y de 24 horas
para la actualizacién de la lista CRL.

21.6. Tiempo de procesamiento

La ER comunicara a la EC vinculada via correo electrdnico la revocacién del Certificado Digital. El
maximo tiempo de respuesta para la revocacién del Certificado Digital dependera de lo establecido
en la CP y CPS de la EC vinculada.

22. Suspension de certificados de persona juridica
No aplica.
23. Proteccion de registros

Los documentos digitales seran almacenados en un gestor documental, el cual permitira la asignacion
de controles de seguridad para salvaguardar la informacién confidencial de la ER, la misma que sera
accedida solo por personal autorizado.

En el caso de los documentos fisicos, estos seran custodiados por un periodo minimo de 10 afios dentro
de un armario corta fuego o ignifugo, su acceso sera solo al personal que la ER designe.



23.1. Tipos de eventos registrados

e Informacién de contacto de los solicitantes de los servicios de la ER, incluyendo a suscriptores y
Titulares.

e Solicitudes de emisidn, re-emisién y revocacion de Certificados Digitales, realizadas mediante la
plataforma de la EC vinculada.

e Resultados y evidencias de cada proceso de validacién de identidad de persona juridica o
natural, incluyendo procesos con resultados positivos como procesos fallidos en los que se
denegd el servicio a un cliente.

e Contratos del suscriptor y/o Titular.

e Registros o evidencias de las solicitudes de emisién, reemision y revocacion de Certificados
Digitales realizadas por parte de los operadores de registro a la EC, indicando el operador de
registro que realizo la transaccion.

e Registro de expediente de todos los involucrados en la ER.

e Registros de certificados emitidos y/o revocados.

e Designacién de roles de la ER.

e Documentacién normativa de la ER.

23.2. Proteccion de los registros

Los documentos digitales seran almacenados en un gestor documental en los servidores de la ER, el cual
permitird la asignacion de permisos de lectura y escritura a la informacién confidencial, ademas
permitira visualizar un historial de los accesos y modificaciones por parte de todos los involucrados de
la ER. Unicamente los operadores de registro tendran acceso a la plataforma de la EC para realizar los
procesos de emision, re-emisidn, revocacion y/o suspension de los Certificados Digitales.

En el caso de los documentos fisicos, estos serdan almacenados en las instalaciones de la ER y custodiados
dentro de un armario corta fuego o ignifugo en un ambiente restringido, el control de acceso al ambiente
restringido se gestionard a través de una lista de entrada y salida y por camaras de seguridad. El acceso
al armario que custodiara la informacidn solo serd permitido al personal que la ER designe. El traslado
de los registros fisicos solo se dara cuando la ER cambie su direccién social o fiscal, previa autorizacion
de la autoridad competente.

23.3. Archivo de los registros

La informacién almacenada de las operaciones de la ER se encuentra en ambientes restringidos con
controles fisicos y ambientales para garantizar la duracion de la informacion, incluyendo control anti
incendio, acceso fisico y aniego.

23.4. Tiempo de almacenamiento del archivo



Los registros fisicos de informacién seran almacenados por un periodo minimo de 10 anos en las
instalaciones de la ER. La destruccién de los registros de informacién solo se podra llevar a cabo con la
autorizacién del INDECOPI, siempre y cuando haya transcurrido su periodo de almacenamiento minimo.

24. Seguridad en las comunicaciones con la EC

La comunicacion entre la ER y la EC se realizara a través de la plataforma de la EC vinculada, la
comunicacion se realiza por SSL y usando los certificados digitales de los operadores de registros
autorizados.

24.1. Uso de los canales seguros

La comunicacidn entre la ER y la EC se realizard usando un canal seguro SSL, para realizar los procesos
de emision, re-emisién, revocacion y suspensién de Certificados Digitales.

24.2. Autenticacion de operadores de registro

La autenticaciéon de los operadores de registro de la ER con la plataforma de la EC se realiza mediante
un Certificado Digital autorizado como operador de registro emitido en un mddulo criptografico que
cumple la certificacion FIPS 140 — 2 nivel 2 como minimo.

24.3. Registros de auditoria

Los registros de auditoria sobre las solicitudes de emisidn, re-emisidn y revocacién de certificados son
gestionados por la plataforma de la EC vinculada.

Los registros generados de auditorias internas son gestionados a través del gestor documental.

24.4. Seguridad Computacional

Los computadores utilizados por los operadores de registro cuentan con una aplicacién antivirus y los
parches del sistema antivirus y sistema operativo actualizados.

24.5. Gestion de residuos

La informacién confidencial almacenada en soportes de almacenamiento digital es eliminada de forma
segura siguiendo procedimientos de formateo del equipo principal. En el caso de la informacidn fisica
su destruccion se llevara a cabo utilizando un triturador de papel.

25. Seguridad del personal



La ER implementa los siguientes controles y requisitos para el personal que participa en sus operaciones,

estos son:

25.1.

Antecedentes policiales, penales y crediticios.

Firma de Acuerdo de confidencialidad por ambas partes.

Control de acciones realizadas en la plataforma de la EC vinculada.
Capacitaciones.

Definicion de roles

La ER ha definido y comunicado las funciones a su personal, los cuales se encuentran descritos en el

documento de definicidn y/o asignacion de roles.

Los roles que la ER ha designado son:

25.2.

Responsable de la ER

Oficial de Privacidad de Datos
Operador de Registro

Operador de Registro y Validacion
Auditor Interno

Verificacion de antecedentes

Los roles de la ER cuentan con antecedentes penales, policiales y crediticios, a fin de reducir las
posibilidades de suplantacion de identidad.

25.3.

Cualidades, requisitos, experiencia y certificados

La ER establece los siguientes requisitos basicos de formacién y conocimiento:

25.4.

Responsable de la ER: Como minimo se requiere conocimientos en Certificados Digitales y firmas
electrénicas.

Operador de Registro y Validacién: Como minimo se requiere formacion técnica y cocimientos
basicos en administracion o secretariado y conocimiento en Certificados Digitales.

Oficial de Privacidad de Datos: Como minimo se requiere conocimientos basicos en Seguridad
de la Informacién y conocimiento en Certificados Digitales.

Auditor Interno: Como minimo se requiere conocimientos basicos de auditorias y conocimiento
en Certificados Digitales y Firma Digital.

Compromiso contractual de confidencialidad



Se establece un acuerdo de confidencialidad entre la ER y el personal involucrado en sus operaciones
respecto a la proteccion de la privacidad y confidencialidad de la informacidn suministrada por los
clientes, el mismo que es firmado por ambas partes en sefial de conformidad.

25.5. Responsabilidades contractuales

Las responsabilidades contractuales entre la ER y sus participantes se definen en los contratos, de
ocasionar algin compromiso estaran cubiertas por una pdliza de seguro de responsabilidad civil
contratada por la ER.

25.6. Compromiso de cumplir la politica de seguridad

El oficial de privacidad de datos de la ER capacitara como minimo dos veces al afio al personal
involucrado en las operaciones de la ER reforzando el cumplimiento de la Politica de Seguridad, se
firmara un documento de compromiso y cumplimiento de la Politica.

25.7. Capacitacion

El personal de la ER que tiene acceso a la plataforma de la EC vinculada para realizar las solicitudes de
emisién, re-emisién y revocacion de certificados digitales, debe recibir capacitaciones continuas
respecto a:

e Certificados Digitales

e Firma digital

e Regulacion de la IOFE

e Politica de registro

e Politicas de seguridad y privacidad de la ER

e RPS

e Plan de contingencia

e Funciones respecto de su rol

e Seguridad de la Informacién

e Llafrecuencia de la capacitacion debera ser de al menos una vez antes de operar en la ER y luego
de manera anual.

25.8. Sanciones por acciones no autorizadas

Las sanciones al personal involucrado en la ER estan definidas en el documento contractual que vincula
a la ER con los colaboradores.

25.9. Rotacidn en el trabajo



La ER en caso determine la conveniencia podrd implementar rotaciones de trabajo entre los distintos
roles definidos, con el objeto de asegurar la continuidad de las operaciones e incrementar la seguridad.
Las rotaciones seran comunicadas a los colaboradores con la documentacion pertinente.

26. Auditoria

La ER, efectuard auditorias internas al menos una vez al afio. Se sometera a auditorias por parte de la
AAC cada vez que ésta lo requiera, respecto a las operaciones realizadas como Entidad de Registro.

26.1. Auditoria de registros

Los registros deben ser revisados como parte de la auditoria de la AAC, de manera anual.

26.2. Auditoria del archivo

El archivo debe ser revisado como parte de la auditoria de la AAC, de manera anual.

26.3. Auditoria de los procedimientos y controles

Los procedimientos y controles implementados deben ser auditados por la AAC anualmente.
Las auditorias internas deben llevarse a cabo, como minimo, una vez al afo en la ER.

26.4. Auditor

El auditor es seleccionado de la lista de auditores autorizados por la AAC.
El auditor no debera haber laborado para la ER, ni debera haber tenido ninguna relacién comercial con
la misma, ni de efectos de auditoria en el mismo alcance de evaluacion, en los Ultimos 2 afios calendario.

27. Medidas de contingencia

La ER cuenta con medidas de contingencia definidas en el plan de contingencia.

27.1. Proteccidn contra compromisos de las claves del suscriptor

La proteccidn en cuanto a los compromisos de las claves del titular y/o suscriptor esta definida en los
contratos del Titular.

27.2. Compromiso de las claves del operador de registro

La ER debe establecer procedimientos en caso de compromiso de las claves del operador de registro.



27.3. Contingencia en caso de indisponibilidad de servicios de recepcion de solicitudes de
revocacion

La ER debe establecer canales alternos de recepcién de solicitudes de revocacion de certificados, en caso
qgue estos no puedan ser recibidos por la ER. Entendiéndose que la recepcion involucra los pasos de
verificacidon de identidad y aprobacién o negacién de la solicitud.

27.4. Contingencia en caso de indisponibilidad de servicios de recepcion de solicitudes de
re-emision

La ER debe establecer canales alternos de recepcion de solicitudes de re-emisidn de certificados, en caso
gue estos no puedan ser recibidos por la ER.

Entendiéndose que la recepcién involucra los pasos de verificacién de identidad y aprobacidn o negacién
de la solicitud.

28. Finalizacion de la ER

Antes de su finalizacién, la ER — INDIGITAL debera informar al INDECOPI, a los titulares, suscriptores y
terceros que confian sobre el cese de sus operaciones.

28.1. Procedimiento de finalizacion
La ER cesa en sus operaciones en los casos siguientes:

e Decisidn adoptada por la Junta General de Accionista.
e Transferencia de la titularidad de la empresa.

e Sancién impuesta por INDECOPI.

e Decision judicial.

e Disolucidny liquidacién de la empresa.

La ER — INDIGITAL informara al INDECOPI sobre el cese de sus operaciones con por lo menos 60 dias
calendario de anticipacidny a los titulares, suscriptores y terceros que confian con por lo menos 30 dias
calendario de anticipacion. Ademds se debera publicar un comunicado en la pagina web de INDIGITAL
(www.indigitalsolutions.com).

Todos los registros de solicitudes y contratos de titulares y suscriptores deberan ser transferidos al
INDECOPI o a otro PSC designado por éste.

En caso de una transferencia de titularidad, los nuevos duefios o responsables de la ER deberan solicitar
al INDECOPI una evaluacidn de cumplimiento para garantizar que se mantienen los requisitos de
acreditacion.

28.2. Transferencia de los registros de auditoria
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Todos los registros de datos de la ER (solicitudes, contratos, etc.) se transferiran al INDECOPI o a otra ER
acreditada por el INDECOPI, a fin de cumplir con la custodia de 10 afios establecida por la AAC después
de generado el registro.

28.3. Garantias y responsabilidades

Las garantias por los servicios prestados como entidad de registro (registro de datos, errores u omisiones
de validacion de identidad, procesamiento de las solicitudes de emisidn, re-emisidn o revocacién y
proteccion de datos personales) son definidos en los contratos.

Las responsabilidades de los titulares y suscriptores se definen en los respectivos términos y
condiciones, en particular tienen la responsabilidad de solicitar ante la ER la revocacidon de sus
certificados digitales en caso de compromiso de su clave privada. En caso de los terceros que confian,
estos tienen la responsabilidad de verificar el estado de confiablidad de los certificados digitales dentro
del marco normativo establecido por la IOFE.

La ER no se responsabiliza si el titular/suscriptor compromete su clave privada o si realiza cualquier
solicitud fuera de los procedimientos descritos o definidos en el presente documento.

28.4. Transferencia de las operaciones de registro para las solicitudes de revocacion y re-
emision

La ER en coordinacidn con el INDECOPI debera transferir todos los registros de solicitudes de revocacion
y reemision a otra Entidad de Registro acreditada por el INDECOPI.

29. Aspectos Legales de la Operacion de la ER

29.1. Tarifas

Las tarifas para la emision de los Certificados Digitales serdn definidas en las cotizaciones enviadas a
cada cliente, estds pueden incluir:

e Servicios de visita para verificacién presencial de identidad
e Servicios por emisidn de certificados

e Servicios por mddulo criptograficos

e Servicios de envio

e Politica de reembolso

e Otros que se consideren necesarios

Las tarifas de la ER son establecidas en coordinaciéon con la EC vinculada, y la ER debe asumir las tarifas
por participar en la IOFE, cumpliendo la legislaciéon Peruana.

29.2. Politica de reembolso



La ER cuenta con la siguiente politica de reembolso para los siguientes casos:

e Por el registro de informacién errénea que se encuentra en el certificado

e Cuando el certificado no puede ser instalado correctamente en el médulo criptografico
proporcionado por la ER, debido a inconvenientes con la plataforma.

e Cuando se proporciona un certificado de propdsitos o caracteristicas tecnolégicas diferentes al
solicitado.

e Sise disuelve sin motivo por parte de la EC o ER.

El Titular/suscriptor debe enviar un correo a rhuaman@indigitalsolutions.com indicando el motivo del

reembolso y las evidencias pertinentes para ser verificados por la ER y brindar una respuesta a la
solicitud realizada.

Excepciones
La politica de reembolso no cubre cuando:

e El mddulo criptografico del solicitante no se encuentre homologado con la plataforma de
emision de la ER

e Elsolicitante provee el mddulo criptografico que no cuente con la certificacién FIPS 140 — 2 Nivel
2

e Sila EC hubiera emitido el Certificado Digital pero el Suscriptor/Titular no lo hubiera descargado
en Software o recogido en el correspondiente dispositivo Hardware.

e Sisedisuelve sin motivo por parte del Suscriptor/Titular, no se realizaran reembolsos del monto
cancelado.

e En caso de disolucion por parte de la EC o ER y con motivo (incumplimiento por partes el
Suscriptor), no se realizaran reembolsos.

29.3. Responsabilidad Financiera

La EC dispone de una garantia de cobertura de su responsabilidad civil suficiente, bien mediante un
seguro de responsabilidad civil profesional por errores y omisiones. En cualquier caso, la cuantia
garantizada cubrira la cuantia minima establecida por la Autoridad Administrativa Competente en todo
momento, que cubre las operaciones de la plataforma.

La ER cuenta con los recursos financieros para apoyar el desempefio de las responsabilidades
operacionales que realizan, se cuenta con una pdliza de responsabilidad civil que cubre las operaciones
por errores y omisiones. En cualquier caso, la cuantia garantizada cubrira la cuantia minima establecida
por la Autoridad Administrativa Competente en todo momento.

29.4. Informacion confidencial

Las disposiciones referentes a la informacién confidencial son descritas en el Plan de Privacidad de la ER.
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29.5. Informacidn privada
Las disposiciones referentes a la informacidn privada son descritas en el Plan de Privacidad de la ER.
29.6. Informacidn no privada

Las disposiciones referentes a la informacidn no privada o no confidencial son descritas en el Plan de
Privacidad de la ER.

29.7. Derechos de propiedad intelectual

Todos los derechos de propiedad intelectual de la presente Declaracién de Practicas, Politicas de
Registro, Politica de Seguridad, Politica de Privacidad y Plan de Privacidad, asi como cualquier otro
documento, electrénico o de cualquier otro tipo, son de propiedad de INDIGITAL. Por lo tanto queda
expresamente prohibido cualquier acto de reproduccién, distribucién, comunicacién publica o
transformacion de cualquiera de los elementos que son de titularidad de INDIGITAL.

29.8. Representaciones y garantias

Las garantias por los servicios de la ER son definidas en el contrato, en relacién a errores u omisiones en
la identificacién del suscriptor, procesamiento de las solicitudes de los certificados digitales, revocacion
de los mismos y la proteccion de los datos personales suministrados.

29.9. Excepciones de responsabilidad de garantias

Las excepciones de garantias por los servicios de la ER son definidas en el contrato, de manera particular
la ER no se responsabiliza en casos de compromiso de la clave privada en manos del cliente, o cualquier
solicitud no realizada segun los procedimientos definidos en la presente Declaracién de Practicas.

29.10. Notificaciones y comunicaciones entre participantes

La ER establecera la comunicacidon con sus clientes y otros participantes a través de su pagina web
www.indigitalsolutions.com y por correo electrénico. Con la finalidad de mantenerlos informados en

cuanto a los cambios en las politicas y practicas de los PSC acreditados a los suscriptores, terceros que
confian y otras partes tales como otras infraestructuras cuando dichos cambios puedan afectarles. A su
vez cualquier cambio en los términos y condiciones debera ser notificado a los suscriptores y terceros
gue confian.

29.11. Correcciones o enmiendas

Las correcciones y enmendaduras seran comunicadas al INDECOPI y luego de su aprobacién seran
publicadas en la pagina web de INDIGITAL.

29.12. Procedimiento de resolucion de disputas
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El procedimiento de resolucion de disputas esta establecido en el documento de términos y condiciones.
29.13. Conformidad con la Ley aplicable

La ER declara que el presente documento esta basado en conformidad con la Ley aplicable y su
reglamento de acuerdo a la Ley N° 27269.

29.14. Cumplimiento de la Ley aplicable

La ER se compromete a cumplir la Ley aplicable a las operaciones de registro segun lo estipulado en la
Guia de Acreditacidn de Entidad de Registro del INDECOPI, la Ley de Firmas y Certificados Digitales y su
Reglamento, y la proteccion de datos personales acorde a la Ley N° 29733.

29.15. Limitaciones de responsabilidad

La ER establece en los contratos del titular, suscriptor o tercero que confia, las limitaciones de
responsabilidad que aplican.

29.16. Indemnizaciones

La ER establece en los contratos del titular, suscriptor o tercero que confia, los casos de indemnizacién
gue aplican.

29.17. Vigencia y conclusion
La documentacién normativa es vigente en el periodo de acreditacién.
29.18. Provisiones miscelaneas

Las provisiones misceldneas seran definidas en los contratos de titulares, en relacidon con errores u
omisiones en la identificacion del suscriptor, procesamiento de las solicitudes de los certificados o de
revocacion y proteccion de datos personales provistos.

29.19. Otras provisiones

La ER puede incluir en su RPS o en el contrato de términos y condiciones otras disposiciones donde las
responsabilidades y los términos que no encajan perfectamente dentro de uno de las secciones
anteriores pueden ser impuestas a los participantes de la PKI.

30. Seguridad de la gestion del ciclo de vida de las claves del suscriptor

30.1. Obtencion de los médulos criptograficos

La ER mantendra controles para garantizar de manera razonable que:



b)
c)
d)

e)

Las obtenciones del médulo son controladas por la EC o ER

El uso del mddulo es habilitado por la ER antes de emitir el médulo

Los mddulos son almacenados y distribuidos de manera segura por la ER

Si la ER contrata a un tercero encargado de gestionar y proteger los médulos, debe existir un
contrato formal entre ambas partes. La ER mantiene la responsabilidad y obligaciones de
garantizar la proteccién de los médulos.

Los médulos deben ser légicamente protegidos durante su transporte desde su fabricacidn
hasta su emisién mediante una clave de transporte o una frase de paso.

f) Los médulos cumplen los estandares FIPS 140-2 nivel 2 o Common Criteria EAL 4+ como minimo.

30.2.

Preparacidn y personalizacidn

En caso que la personalizacion y generacién de las claves sea gestionada por la ER debe
garantizar la seguridad y autenticidad de los procesos de personalizacién del mdédulo, los cuales
incluyen lo siguiente:
i. La carga de la informacion de identificacién dentro del médulo.
ii. La generaciodn de las claves del suscriptor
iii. La carga del certificado del suscriptor en el mdédulo garantizando que no existen
generacion de copias ni uso no autorizado de la clave, y que solamente el suscriptor
tiene acceso y control sobre la misma.
iv. Proteccién ldgica del médulo de acceso no autorizado.
La ER debe generar registros de auditoria de los procesos de preparacion y personalizacion
El mddulo no puede ser emitido sino ha sido personalizado por la ER.
Un médulo no puede ser utilizado sino se encuentra en estado de activacion o reactivacion

Almacenamiento y distribucion del médulo criptografico

El operador de registro de la ER llevara un control de los mddulos criptograficos donde se
visualizara el listado con toda la informacién de distribucién y recepcién del médulo por parte
del suscriptor.

Los datos de activacién del médulo (PIN y PUK) son comunicados de manera segura al suscriptor
garantizando que sélo él suscriptor tiene acceso a los mismos.

Uso del médulo criptografico

El suscriptor debe ser provisto de un mecanismo que protege el acceso a los datos del mddulo
incluyendo el almacenamiento de las claves privadas.

Las claves del suscriptor no deben poder ser exportadas por una aplicacién para realizar
funciones criptograficas

El suscriptor debe ser requerido para usar mecanismos de autenticacidon para aplicaciones
criptograficas y funciones del médulo



d) La aplicacion del mddulo del suscriptor debe generar registros de auditoria, incluyendo casos de

30.5.

intentos de acceso en el proceso de verificacion del Titular del médulo.

Desactivacion y reactivacion

La activacién y desactivacion del modulo criptografico sera administrado por los suscriptores. En caso
de obtener los mddulos criptograficos de la ER se brindara la informacidn correspondiente para realizar
la asignacién de los datos de activacidn correspondientes.

30.6.

a)

Reemplazo del médulo criptografico

En caso de pérdida o dafio del mddulo, las claves y certificados del suscriptor seran revocados y
reemitidos.

El reemplazo del médulo sera registrado para efectos de auditoria de la ER.

Terminacidon del médulo criptografico

Los mddulos criptograficos no serdn retornados a la ER para ser desactivados o destruidos.

No deberan ser archivadas las claves privadas empleadas para la firma y autenticacién de los
usuarios finales, ni de los archivos electrénicos que los contengan (por ejemplo, los archivos con
extension PFX para facturacién electronica).
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